BIULETYN PRAWNY
UNIWERSYTETU MIKOLAJA KOPERNIKA W TORUNIU

Rok 2017; poz. 452

ZARZADZENIE Nr 196
Rektora Uniwersytetu Mikolaja Kopernika w Toruniu
z dnia 19 grudnia 2017 r.

Polityka bezpieczenstwa sieci komputerowej Uniwersytetu Mikolaja Kopernika
w Toruniu

Na podstawie art. 66 ust. 2 ustawy z dnia 27 lipca 2005 r. Prawo o szkolnictwie wyzszym
(Dz. U.z 2016 r., poz. 1842 z p6zn. zm.)

zarzgdza sie,conastgpuje:

Rozdzial 1
Pojecia ogolne

§1

1. W Uniwersytecie Mikotaja Kopernika w Toruniu, zwanym dalej ,,UMK”, funkcjonuje sie¢
komputerowa.

2. Sie¢ komputerowa UMK, zwana dalej ,,SK UMK?”, obejmuje swoim obszarem wszystkie
obiekty UMK, w szczeg6lnosci lokalizacje w Toruniu, Piwnicach i Bydgoszczy oraz ustugi
sieciowe udostepniane przez UMK na zasobach wiasnych lub obcych.

3. Podstawowa rola SK UMK jest wspomaganie procesow dydaktycznych, naukowych i

zarzadzania UMK.

UMK nie ponosi odpowiedzialno$ci z tytutu strat wynikajacych z awarii SK UMK.

5. SK UMK moze by¢ uzytkowana w sposob nienaruszajacy obowigzujacych przepisow
prawnych.

6. Za posrednictwem SK UMK nie wolno rozpowszechnia¢ bez zgody rektora lub kanclerza
tresci lub obrazow o charakterze komercyjnym, reklamowym, politycznym itp.

e

§ 2

1. Polityka bezpieczenstwa SK UMK, zwana dalej ,,Polityka”, wprowadza jednolite zasady
dziatania uzytkownikow 1 administratorow sieci 1 ustug w celu zapewnienia nalezytej
ochrony danych.



H>ow

Polityka sktada si¢ z dokumentu zasadniczego wydawanego jako zarzadzenie rektora oraz
trzech zatgcznikow okreslajacych szczegdtowe procedury dziatania w nastgpujgcych
obszarach SK UMK:

1) zarzadzanie kontami — zatacznik nr 1;

2) zarzadzanie domenami — zatacznik nr 2;

3) ushugi zewngetrzne, udostepniane przez konto w SK UMK — zatgcznik nr 3.

Odpowiedzialno$¢ za utrzymywanie Polityki, w szczegolnosci za zglaszanie propozycji
aktualizacyjnych wynikajacych ze zmian prawa i technologii, spoczywa na Uczelnianym
Centrum Informatycznym UMK, zwanym dalej ,,UCI”
Polityce towarzyszg dokumenty wewnetrzne, zatwierdzane przez dyrektora UCI,
precyzujace szczegotowe zasady dziatania w ramach podsysteméw tworzacych SK UMK.
Jezeli w teks$cie uzywane jest stowo powinno i jego warianty, to nalezy je interpretowac
jako nakaz, od ktorego moga wystepowaé odstgpstwa w szczegoOlnie uzasadnionych
sytuacjach. Takie odstepstwa musza by¢ udokumentowane.

§3

Dedykowane sieci przeznaczone do dostepu goscinnego, takie jak np. wydzielona dla
uzytkownikow zewnetrznych czgs$¢ sieci eduroam, czy sie¢ obstugi konferencji, sa
traktowane jako zasoby zewng¢trzne wzgledem SK UMK, a ruch wychodzacy z tych sieci
1 kierowany do pozostatej czesci UMK jest filtrowany na tych samych zasadach, co ruch
spoza UMK.

Dedykowane sieci dla dostepu goscinnego muszg posiada¢ wlasne regulaminy dostepne co
najmniej w j¢zykach polskim i angielskim.

§4

Glowng domeng internetowa UMK jest umk.pl, co oznacza, ze na ogolnych stronach
uniwersyteckich oraz stronach jednostek UMK inne strony uniwersyteckie sg adresowane
wylacznie poprzez t¢ domeng.

Prawo do wnioskowania o zarejestrowanie nazw w domenie umk.pl maja wytacznie:
rektor,  kanclerz, dziekani, kierownicy jednostek  ogdlnouczelnianych i
miedzywydziatowych.

Kazda zarejestrowana nazwa w domenie umk.pl musi mie¢ wyznaczonego opiekuna.
Nazwy w domenie umk.pl rejestruje administrator SK UMK na pisemny wniosek
uprawnionej osoby.

Okres waznos$ci domen 1 procedurg ich likwidacji opisuje zatacznik nr 2.

Rozdzial 2
Uzytkownicy SK UMK

§5

Uzytkownikiem SK UMK jest kazda osoba korzystajaca z urzadzenia podtaczonego do SK
UMK lub z ustugi sieciowej SK UMK.

W celu dostgpu do chronionych zasobéw SK UMK niezbedne jest posiadanie konta
uzytkownika SK UMK, zwanego dalej kontem SK UMK.



3. Konto SK UMK dodatkowo daje uprawnienia korzystania z wybranych ustug
zewnetrznych, okreslonych w Regulaminie korzystania z wuslug zewnetrznych,
stanowigcym zalacznik nr 3 do niniejszego zarzadzenia.

4. W niektorych przypadkach, dostep do konkretnych ustug wymaga specjalnych kont
powiazanych z ustugami. Takie konto nazywa si¢ kontem w ustudze.

§ 6

1. Konto SK UMK to zarejestrowane uprawnienie do korzystania z SK UMK.
2. Konto SK UMK posiada¢ moga:
1) pracownicy UMK zatrudnieni na podstawie umowy o prac¢ badZ umowy cywilno-
prawnej;
2) emeryci i rencisci UMK;
3) inne osoby, ktorym konto jest niezbedne w zwigzku z prowadzonymi na UMK
zajeciami dydaktycznymi lub odbywanymi na UMK kursami, praktykami itp.;
4) studenci UMK (w tym doktoranci);
5) goscie UMK w czasie ich pobytu w uczelni;
6) posiadacze karty absolwenta UMK;
7) inne osoby - w szczegdlnie uzasadnionych przypadkach, za zgoda dyrektora UCI.
3. Na serwerach ogdlnouniwersyteckich jedna osoba moze posiada¢ tylko jedno konto SK
UMK.
4. Pracownicy, emeryci, rencisci 1 studenci UMK maja prawo do utrzymywania wilasnej
strony WWW, prowadzonej zgodnie z § 1 ust. 6.

§7

1. Procedury dotyczace obstugi kont SK UMK sg zawarte w zalaczniku nr 1.

2. Konta SK UMK posiadaczy karty absolwenta UMK s3 prowadzone na zasadach
okreslonych przez Regulamin Programu Absolwent.

3. Konto SK UMK uzywane z naruszeniem § 1 ust. 5 jest blokowane przez administratora
SK UMK lub administratora odpowiedniej sieci lokalnej. O fakcie zablokowania konta SK
UMK powiadamiany jest wlasciwy przetozony uzytkownika, ktory po wyjasnieniu sprawy
podejmuje decyzje o odblokowaniu konta.

4. Dodatkowe zasady prowadzenia kont UMK uzytkownikow w sieciach lokalnych SK UMK
moga zosta¢ okreslone w regulaminach tych sieci.

§8

1. Konta SK UMK o0s6b, ktore utracity uprawnienia do ich posiadania tracag wazno$¢ 1 sa
likwidowane po uptywie terminu przewidzianego dla danego typu konta.

2. Uzytkownika, ktory utracit status uprawniajagcy do posiadania konta SK UMK,
administrator o terminie wylaczenia konta powiadamia za pomoca e-maila.

3. Identyfikator, ani skojarzone z nim aliasy poczty elektronicznej, zlikwidowanego konta SK
UMK nie zostang ponownie przydzielone innej osobie.

4. Terminy i procedurg likwidacji konta SK UMK opisuje zatgcznik nr 1.

§9

1. Konto funkcyjne, to uprawnienie do realizacji zadan lub prowadzenia ustug informacyjnych
na potrzeby:



no

1) jednostek organizacyjnych UMK;

2) zarejestrowanych organizacji studenckich i samorzadowych dziatajacych w UMK

3) studenckich kot naukowych;

4) innych instytucji i organizacji, udostepniane na mocy odr¢bnych przepisow lub

ustalen.

Konta funkcyjne jednostek organizacyjnych UMK prowadzi si¢ na zlecenie ich kierownika.
Konta funkcyjne organizacji studenckich i samorzadowych oraz kot studenckich prowadzi
si¢ na ich wniosek zaakceptowany przez rektora lub dziekana.
Kazde konto funkcyjne musi mie¢ opiekuna wyznaczonego przez osobe wlasciwa do
zaktadania takiego konta.
Konta funkcyjne moga by¢ uzywane tylko zgodnie z celem, na ktéry zostaly przyznane.

§ 10

. Konto w ustudze, to uprawnienie do uzyskania dostepu do ustugi, ktora nie korzysta z
systemu kont SK UMK.

. Uslugi moga definiowaé wilasne regulacje dotyczace wymagan odnosnie kont w ustudze,
w szczeg6lnosci dotyczace sposobu logowania do ustugi, wymogdéw odnosnie jakosci 1
czestotliwosdci zmiany hasta itp.

. Ushugi mogg definiowa¢ wtasne zasady dotyczace termindw waznosci kont oraz procedury
ich usuwania.

§ 11

. Adresy poczty elektronicznej w postaci ID@umk.pl lub ID@cm.umk.pl, gdzie ID jest
identyfikatorem speiniajagcym wymogi poczty elektronicznej moga by¢ przypisane
wylacznie do kont SK UMK pracownikdow, emerytéw i rencistow UMK, o0sob
wymienionych w § 6 ust. 2 pkt 3 oraz kont funkcyjnych.

. Pracownik UMK uzywajacy konta SK UMK na serwerze ogolnouniwersyteckim
otrzymuje domyslnie adres poczty elektronicznej ID@umk.pl lub ID@cm.umk.pl, gdzie
ID jest identyfikatorem konta; przy zaktadaniu konta jest on informowany o mozliwosci
zdefiniowania dodatkowych adreséw poczty.

. Doktoranci korzystajacy z konta SK UMK na serwerze ogdlnouniwersyteckim uzywaja
adresow poczty elektronicznej w postaci ID@doktorant.umk.pl, gdzie ID jest
identyfikatorem konta doktoranta.

. Pozostali studenci korzystajacy z konta SK UMK na ogoélnouniwersyteckim serwerze
studenckim uzywaja adreséw poczty elektronicznej w postaci ID@stud.umk.pl, gdzie ID
jest identyfikatorem konta studenta.

. Goscie UMK w czasie pobytu w uczelni korzystajac z konta SK UMK na serwerze
ogolnouniwersyteckim UMK (zgodnie z niniejszg Polityka) uzywaja adresOw poczty
elektronicznej w postaci ID@v.umk.pl, gdzie ID jest identyfikatorem konta.

. Posiadacze karty absolwenta UMK postugujg si¢ adresami poczty elektronicznej
okreslonymi przez Regulamin Programu Absolwent.

. Uzytkownicy kont SK UMK na serwerach lokalnych postuguja si¢ adresami poczty
elektronicznej ustalanymi na podstawie regulacji dotyczacych tych serwerdw.

§ 12

. Pracownicy UMK sg zobowigzani do korzystania ze stuzbowych adreséw e-mail podczas
prowadzenia korespondencji stuzbowe;.



2. Nie zaleca si¢ konfigurowania automatycznego przekierowywania poczty otrzymywanej
na adres UMK na serwery spoza UMK. UCI nie ponosi odpowiedzialnosci za problemy
zwigzane z dostarczeniem poczty, jesli na koncie jest skonfigurowane przekierowanie na
serwer spoza UMK.

§13

1. W celu ochrony sieci uzytkownik SK UMK jest zobowigzany do dbania o bezpieczenstwo
swoich kont, w szczegolnosci do ochrony swoich haset i innych danych stuzacych do
uwierzytelnienia.

2. Uzytkownik nie moze zada¢ zmiany hasta czy otwarcia zablokowanego dostepu droga
telefoniczna, jezeli nie ma mozliwosci identyfikacji dzwonigcego.

3. Zabrania si¢ uzytkownikowi SK UMK:

1) umozliwiania innym osobom korzystania ze swoich kont i zwigzanych z nimi
uprawnien;,

2) podejmowania prob wykorzystania obcego konta i uruchamiania aplikacji
deszyfrujacych hasta;

3) prowadzenia dziatan majacych na celu podstuchiwanie lub przechwytywanie
informacji przepltywajacej w sieci,

4) zmiany przydzielonego adresu IP urzadzen (z wyjatkiem sytuacji uzgodnionych z
administratorem odpowiedniej sieci);

5) uruchamiania aplikacji, ktore moga zaktocac¢ lub destabilizowaé pracg systemu lub
sieci komputerowej, badz naruszy¢ prywatnos$¢ zasobéw systemowych;

6) wysytania masowej poczty kierowanej do losowych odbiorcéw (spam).

4. W przypadku nieprzestrzegania powyzszych zasad przez uzytkownika, administrator moze
czasowo ograniczy¢ lub zablokowa¢ dostegp do sieci lub ustugi.

§ 14

1. Zawarto$¢ konta uzytkownika, w szczegdlnos$ci zawartos¢ skrzynki pocztowej jest
chroniona tajemnicg stuzbowa.

2. W uzasadnionych przypadkach na mocy decyzji rektora lub kanclerza zawartos¢ konta
moze by¢ udostepniona osobom trzecim.

Rozdzial 3
Opis SK UMK

§ 15

Sktadniki SK UMK na terenie Torunia i Piwnic:

1) sie¢ serwerdow ustug centralnych UMK administrowana bezposrednio przez UCI, stuzaca
réznego rodzaju ustugom i wymagajaca réoznego rodzaju dostgpu dla uzytkownikow,
podzielona na podobszary zarowno pod wzgledem logicznym jak 1 geograficznym;

2) wewnetrzna sie¢ UCI obejmujaca stacje robocze pracownikow UCI podzielona na
obszary dostepu;

3) sie¢ administracji UMK, administrowana przez Pracowni¢ Komputeryzacji Administracji
Uczelni UCI, w wigkszo$ci korzystajaca z odrebnych pomieszczen i oddzielnej
infrastruktury kablowej Iub wydzielonych kanatéow transmisyjnych w ramach sieci
TORMAN;



4) sieci lokalne jednostek organizacyjnych UMK z reguty majace odrebnos¢ terytorialng i
adresowg (odrebny routing IP), ktore moga by¢ administrowane przez ich jednostki
macierzyste lub ich administrowanie moze by¢ powierzone UCI, a sieci jednostek
organizacyjnych sa przytaczane poprzez urzadzenia brzegowe sieci TORMAN;

5) sie¢ bezprzewodowa UMK bedaca w zarzadzie UCI;

6) sie¢ domow studenckich i hoteli asystenckich.

§ 16

Sktadniki SK UMK w Bydgoszczy:

1) sieci lokalne CM UMK administrowane bezposrednio przez Dziat Informatyczny CM,
stuzace réznego rodzaju ustugom 1 wymagajace rdznego rodzaju dostepu dla
uzytkownikow, podzielone na podobszary zarowno pod wzgledem logicznym jak i
geograficznym. Sieci lokalne moga funkcjonowaé poprzez urzadzenia i infrastrukture
sieci BYDMAN;

2) lokalna Sie¢ administracji CM UMK, administrowana bezposrednio przez Dziat
Informatyczny CM, podtaczona do centralnej infrastruktury kablowej;

3) sieci jednostek organizacyjnych z reguty bedace czescia lokalnych sieci CM UMK,
posiadajace w wyjatkowych sytuacjach odrgbnos¢ adresows, moga by¢ administrowane
przez jednostki macierzyste lub administrowanie moze by¢ powierzone Dziatowi
Informatycznemu CM;

4) sie¢ bezprzewodowa UMK bedaca w zarzadzie Dziatu Informatycznego CM;

5) sie¢ domoéw studenckich i hoteli asystenckich.

§17

Zarzadzanie siecig w lokalizacjach UMK innych niz wymienione w § 15 i 16 zalezy od statusu
lokalizacji 1 musi by¢ uregulowane przez wtasciwe dla danej lokalizacji kierownictwo.

§ 18

Zalezno$¢ SK UMK od czynnikéw zewngtrznych:

1) SK UMK korzysta z taczy sieci TORMAN, BYDMAN oraz innych taczy
telekomunikacyjnych zarowno poprzez wykorzystanie dedykowanych $wiattowodow,
jak 1 kanalow cyfrowych;

2) niniejsza Polityka nie reguluje spraw sieci TORMAN i traktuje jg jak obiekt zewnetrzny,
przedstawia jednak oczekiwania wzglgdem dostgpnosci zasobow sieci TORMAN i
innych operatorow;

3) w uzasadnionych przypadkach SK UMK moze korzysta¢c z ustug operatorow
komercyjnych.

§ 19

1. Funkcje administratora SK UMK petni UCI, w imieniu ktorego dziataja:
1) poza Collegium Medicum - kierownik Pracowni Sieci Uczelnianej UCI lub inna
osoba upowazniona przez dyrektora UCI;
2) w Collegium Medicum - kierownik Dzialu Informatycznego CM Ilub inna
upowazniona przez niego 0soba.
2. Kierownik jednostki organizacyjnej posiadajacej sie¢ lokalng powotuje administratora tej
sieci i powiadamia o swojej decyzji dyrektora UCI.



Za eksploatacje¢ sieci lokalnej odpowiedzialny jest jej Administrator wspolpracujacy z
Administratorem SK UMK.

Administrator sieci lokalnej prowadzi konta SK UMK na komputerach w swojej sieci
oraz jest zobowigzany zagwarantowac, by zasady zarzadzania kontami byty zgodne z § 6.
Administrator sieci lokalnej jest zobowigzany zagwarantowaé, by ochrona gniazd
sieciowych byla realizowana zgodnie z § 41.

Administrator sieci lokalnej wspotpracuje z Administratorem SK UMK w celu
zachowania ciggtosci, spojnosci i bezpieczenstwa SK UMK.

Siecia domow studenckich i hoteli asystenckich zarzadzaja administratorzy powolani
przez kanclerza w porozumieniu z dyrektorem UCI i wspotpracujacy z kierownikiem
Dzialu Doméw Studenckich i Hoteli Asystenckich.

Rozdzial 4
Zabezpieczenia fizyczne i odpornos¢ na awarie

§ 20

SK UMK powinna by¢ realizowana w sposob bezawaryjny zapewniajacy automatyczne
przetaczania na systemy zapasowe. Realizacja tej zasady musi uwzglednia¢ bilans
kosztéw 1 analize ryzyka.

Pojedyncze punkty awarii, jak rowniez systemy, ktorych przelaczenie nie nastepuje
automatycznie musza by¢ zinwentaryzowane, a sposob reakcji na ich awari¢ musi by¢
przygotowany i odpowiednio udokumentowany.

Gloéwne punkty SK UMK, w szczegdlnosci lokalizacje, w ktorych umieszczono serwery,
muszg by¢ potaczone wigcej niz jedng trasg §wiattowodowa, tak by zapewni¢ ciaglos§¢
pracy systemu w przypadku awarii jednej z tras §wiattowodowych.

§ 21

Uslugi centralne realizuje si¢ z zapewnieniem zasad bezawaryjnosci z uwzglednieniem
rozproszenia danych pod wzgledem zaréwno logicznym, jak i geograficznym.

Realizacja ustug uwzglednia ich plynne przeniesienie na inny serwer w trybie
automatycznym badZz wymagajacym ingerencji administratora. Wybdr metody
zabezpieczen, okreslenie maksymalnego dopuszczalnego czasu awarii zalezy od
krytycznosci ustugi 1 jest opisany W dokumencie wewnetrznym [redundancja serwerow].

§ 22

Serwery, macierze przechowujace dane, przetaczniki sieci serwerdw, umieszcza si¢ w
kilku niezaleznych lokalizacjach zwanych dalej serwerowniami, zapewniajac mozliwos¢
migrowania zasobow.

Serwerownie s3 zamykane, klimatyzowane i umieszczone w budynkach objetych
dozorem portierow badz elektronicznym. Dostep do pomieszczen jest ograniczony do
grupy upowaznionych administratorow. Zaleca si¢, aby serwerownie byly wyposazone w
zamki elektroniczne potaczone z rejestratorem wejsc.

Osoby sprzatajace serwerownie muszg mie¢ upowaznienie oraz zosta¢ przeszkolone;
upowaznienie 1 fakt przeszkolenia muszg by¢ udokumentowane.

Remonty i naprawy prowadzone w serwerowniach sg wstgpnie uzgadniane z
administratorami 1 odbywajg si¢ pod ich nadzorem.



5. Serwerownie powinny by¢ objete monitoringiem przy pomocy kamer rejestrujacych co
najmniej moment wejscia do pomieszczenia.

6. Serwery, macierze i przelaczniki sg dotaczone do sieci energetycznej zabezpieczonej
urzadzeniami typu UPS i w miar¢ mozliwo$ci rowniez generatorami energii elektrycznej.

7. Serwery wirtualizacyjne, macierze i przetaczniki realizujace klaster serwerow lokuje si¢
tak, by kazdy element posiadal zapasowy sktadnik umieszczony w serwerowni zasilane;j
z awaryjnego generatora energii elektrycznej.

8. Kluczowe urzadzenia sg wyposazone w zwielokrotnione zasilanie podtaczone do
oddzielnych obwodow.

9. Klimatyzacja serwerowni musi zapewnia¢ utrzymanie temperatury umozliwiajacej prace
urzadzen przez okres co najmniej 4 godzin rOwniez przy braku zasilania zewngtrznego.

10. Urzadzenia UPS i generatory awaryjne podlegajg procedurze testow sprawnosci opisanej
w dokumencie wewngtrznym [Serwerownie].

11. Dokument wewnetrzny [serwerownie]| zawiera liste serwerowni wraz z opisem ich
zabezpieczen.

Rozdzial 5
Ochrona danych i ushug

§ 23

Jednostka odpowiedzialng za funkcjonowanie podstawowych ustug sieciowych i koordynujaca
dziatania dotyczace udostgpniania ustug sieciowych w SK UMK jest UCI, a w przypadku ustug
prowadzonych lokalnie w Collegium Medicum - Dziat Informatyczny CM.

§ 24

1. Serwery ustug (fizyczne lub wirtualne) umieszcza si¢ w rozdzielnych sieciach
wirtualnych w zaleznosci od realizowanych przez nie funkcji oraz sposobu dostgpu
uzytkownikéw. W szczegdlnosci serwery, na ktore uzytkownicy mogg si¢ logowac,
uruchamia¢ wilasne programy, strony internetowe i ustugi, sa umieszczane w sieci
wydzielonej. Lista wydzielonych podsieci oraz rozdzial serweré6w ustug opisuje
dokument wewnetrzny [podsieci serwerow .

2. Dostep do sieci serwerdw ustug centralnych oraz serwerow administracji jest chroniony
systemami firewall. Zasady dostepu do konfiguracji firewalla, dokumentacji
wprowadzanych zmian oraz redundancji firewalla sa opisane w dokumencie
wewnetrznym [firewall].

3. Dostep do serwerow wirtualnych jest chroniony systemem haset zgodnie z zasadami
opisanymi w rozdziale 9 niniejszego dokumentu.

§ 25

1. Odpowiedzialno$¢ za realizacje prawidlowej ochrony danych przechowywanych na
serwerach ponosza wyznaczeni administratorzy.

2. Dane przechowywane na serwerach muszg by¢ chronione w sposéb dostosowany do
konkretnych potrzeb.

3. Istotne dane powinny by¢ chronione przed ich utrata, nieupowazniong modyfikacja oraz
przypadkowym skasowaniem.



w

Jezeli na podstawie specyfiki udostepnianego zasobu czy ustugi, albo charakteru
przechowywanych danych, zasadne jest zastosowanie nizszego poziomu ochrony, niz ten
o ktorym mowa w ust. 3, uzytkownikow tych zasobow i ustug informuje si¢ 0 poziomie
ryzyka.

W przypadku utrzymywania kilku kopii danych nalezy zapewni¢ przechowywanie ich w
roznych lokalizacjach.

Szczegotowe zasady utrzymywania kopii zapasowych zaleza od konkretnych systemow
i sg opisane W dokumencie wewnetrznym [zasady tworzenia kopii zapasowych].

Kazdy system kopii zapasowych musi by¢ wyposazony w opis dziatania i opis procedury
odzyskiwania danych. Opis procedury odzyskiwania danych musi by¢ tatwo dostepny
réwniez w przypadku szerokiej awarii systemu informatycznego.

§ 26

W logach systemowych zbierane sg informacje na temat dziatania systemu oraz na temat
aktywno$ci uzytkownikow.

Logi systemowe dotyczace kluczowych elementdw bezpieczenstwa systemu sg
automatycznie tworzone na centralnym systemie logéw, tak by w przypadku wlamania
uniemozliwi¢ zatarcie $ladow wlamania.

Logi systemowe traktuje si¢ jak dokumenty obje¢te tajemnica stuzbows.

Czas i Sposob przechowywania logdw zalezy od ich rodzaju i jest opisany szczegdétowo
w dokumencie wewn¢trznym [instrukcja przechowywania logdw systemowych], przy
czym podlega nastepujacym zasadom ogodlnym:

1) logi zawierajace informacje o aktywnosci uzytkownikéw sg przechowywane nie
dhuzej niz jeden rok i po tym czasie sg automatycznie kasowane;

2) dozwolone jest dluzsze przechowywanie wyciggéw z logdéw systemowych
tworzonych dla celow statystycznych, wyciggi te nie powinny zawiera¢ informacji
pozwalajacych na identyfikacje dziatan uzytkownika;

3) poszczegdlne ustugi informatyczne moga w uzasadnionych przypadkach
przechowywaé wiasne logi przez czas dtuzszy, informacja ta zostaje umieszczona w
polityce prywatnosci publikowanej przez dang ustuge.

§ 27

Serwery fizyczne, macierze, urzadzenia sieciowe, serwery wirtualne i ushugi centralne sg
monitorowane przez specjalizowane oprogramowanie.
W przypadku stwierdzenia awarii ustugi, system monitorujagcy podejmuje probe
automatycznego restartu ustugi.
Informacje o krytycznych awariach sa wysytane poczta e-mail oraz przy pomocy
dodatkowego kanalu komunikacyjnego, np. komunikatow SMS, do cale; grupy
administratorow odpowiedzialnych za dany obszar dzialania.
Monitorowanie dostgpnosci serweréw i ustug powinno by¢ realizowane przez co
najmniej dwa serwery umieszczone w réznych lokalizacjach, a dodatkowy kanat
komunikacyjny, o ktorym mowa w ust. 3, powinien umozliwi¢ przestanie komunikatu
bez udziatu SK UMK, tak by uniezalezni¢ system komunikatéw od awarii sktadnikow
SK UMK.

§ 28

Serwery ustug musza by¢ aktualizowane poprzez instalowanie biezacych poprawek
bezpieczenstwa.



W przypadku otrzymania informacji o pojawieniu si¢ zagrozenia UCI rozsyta informacje
do odpowiedniej grupy odbiorcéw, nie zwalnia to jednak administratoréw podsieci SK
UMK od odpowiedzialnos$ci za bezpieczenstwo administrowanych przez nich sieci.
Szczegbdlng uwage przyktada si¢ do zagrozen majacych wplyw na bezpieczng
komunikacje pomiedzy uzytkownikami a serwerami, zadaniem administratoréw jest
utrzymanie odpowiedniego poziomu bezpieczenstwa, nawet jezeli oznacza to
ograniczenie dostepu z niektdrych urzadzen uzytkownikow.

§ 29

Administratorzy maja prawo limitowania wielkos$ci udostgpnianych zasoboéw serwera, a W
uzasadnionych przypadkach moga ograniczy¢ dostep do ustug sieciowych, operacji typu
uruchomienie programu, odczytu/zapisu plikow lub potaczenia z innym systemem.

no

§ 30

Ustugi dostepne przez sie¢ uruchamiane na serwerach SK UMK musza korzysta¢ z
bezpiecznego oprogramowania.

W przypadku, gdy zamawiane jest wykonanie oprogramowania realizujacego ushugi
dostgpne przez sie¢, na przyktad wykonanie serwisu WWW, dysponent srodkéw musi
zagwarantowac, ze bedzie rezerwowal $rodki niezbgdne do zapewnienia wsparcia na
oprogramowanie, przez caty okres jego eksploatacji.

§ 31

W przypadku stwierdzenia, ze do serwera ustug uzyskaty dostep nieupowaznione osoby,
administratorzy podejmuja odpowiednie kroki naprawcze.

Wszelkie przypadki naruszenia zasad dostepu s rejestrowane.

Jezeli nieuprawniony dostep dotyczy konta uzytkownika, administratorzy blokuja konto
1 w miar¢ mozliwo$ci powiadamiajg o tym uzytkownika.

Jezeli nieuprawniony dostep dotyczy poziomu zarzadzania serwerem, to administrator
serwera powinien dokona¢ sprawdzenia logéw oraz przeprowadzi¢ audyt
oprogramowania systemowego, a nastgpnie podja¢ dzialania w celu zlikwidowania
przyczyny tego incydentu.

§ 32

We wszystkich przypadkach, gdy z dostgpem do serwera wigzg si¢ elementy
bezpieczenstwa, takie jak przekazywanie danych logowania, obstuga dokumentow, czy
przetwarzanie danych osobowych, polaczenie migdzy serwerem a stacjg roboczg musi si¢
odbywac¢ przez kanat szyfrowany.

Serwer udostepniajacy bezpieczng ustuge wymusza korzystanie z kanatu szyfrowanego,
a parametry szyfrowania muszg by¢ zgodne z aktualnymi zaleceniami bezpieczenstwa.
W przypadku przetwarzania danych osobowych niezbedne jest zapewnienie ochrony
opisanej w Instrukcji Bezpieczenstwa danego systemu przetwarzania danych osobowych.
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§ 33

Wszyscy administratorzy systemow informatycznych sa zobowigzani do zachowania
tajemnicy stuzbowej. Obowigzek zachowania tajemnicy pozostaje w mocy rowniez po
ustaniu zatrudnienia na UMK.

Tajemnicg stuzbowg objete sg w szczegdlnosci:

1) informacje na temat konfiguracji sieci i systemow informatycznych UMK;

2) hasta i inne dane dostepowe;

3) wszelkie dane osobowe;

4) zawarto$¢ katalogow domowych i korespondencja uzytkownikow;

5) dane administracji;

6) logi systemowe zawierajgce informacje na temat aktywnos$ci uzytkownikow.
Udostepnienie danych objetych tajemnicg stuzbowa jest mozliwe wylacznie na pisemny
wniosek 1 musi by¢ poprzedzone uzyskaniem zgody rektora, kanclerza lub
upowaznionych przez nich osob.

Rozdzial 6
Uslugi informacyjne

§ 34

UCI utrzymuje uniwersytecki serwer nazw (DNS) na potrzeby SK UMK. Udostgpnienie
serwera nazw w lokalnej sieci odbywa si¢ w porozumieniu z administratorem SK UMK.
Obstuga poddomen UMK na serwerach znajdujacych si¢ poza SK UMK moze mieé
miejsce jedynie w szczegdlnie uzasadnionych przypadkach i wymaga zgody rektora.

§ 35

UCI utrzymuje uniwersytecki serwer poczty elektronicznej, odpowiada za jego
prawidtowa konfiguracje i ciagla dostepnosc.

Ustugi sieciowe uruchomione pod nazwami zarejestrowanymi w domenie umk.pl dziataja
na serwerach SK UMK, Rejestracja domeny nie moze stuzy¢ wytacznie przekierowaniu
ustugi na serwer poza UMK badZ osadzeniu tre$ci pobieranej z serwera zewngtrznego.
Sieci lokalne SK UMK moga dysponowa¢ wiasnymi serwerami poczty elektronicznej
badz korzysta¢ z serwera uniwersyteckiego. Administrator SK UMK ma prawo podjac
decyzje o zablokowaniu dostgpu do serwisu poczty elektronicznej w sieci lokalnej po
stwierdzeniu niepoprawnego funkcjonowania tej ustugi.

§ 36

Zadaniem serweroOw obstugujacych poczte elektroniczng jest dostarczanie przesytek z
jednoczesng ochrong uzytkownikéw przed spamem 1 przesylkami zawierajacymi
niepozadane oprogramowanie.

Przesylki rozpoznane jako podejrzane, ale nie zakwalifikowane jako ewidentny spam,
muszg by¢ odpowiednio oznakowane, tak by uzytkownik moégt zdefiniowa¢ wilasne
reguly postgpowania.

Uzytkownicy s3 zobowigzani do stosowania zasady ograniczonego zaufania, a w
szczegbdlnosci do nie podejmowania dziatan takich jak podanie wlasnego hasla, czy
zmiana hasta w odpowiedzi na otrzymany list.
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Z uwagi na zagrozenia polegajace na rozsylaniu spamu z SK UMK i zwigzanych z tym
konsekwencji, poczta elektroniczna moze by¢ wysytana wylacznie za posrednictwem
odpowiednio zabezpieczonych serwerow.

Poczta elektroniczna wysytana z SK UMK musi by¢ skanowana pod katem spamu i
zawierania niepozadanego oprogramowania; przesytki rozpoznane jako grozne musza
by¢ blokowane, a uzytkownik, z ktorego konta wystano taka korespondencj¢ musi zosta¢
powiadomiony.

Zabrania si¢ stosowania formularzy internetowych pozwalajacych na wysytanie poczty
do dowolnych odbiorcow.

§ 37

Wysytanie poczty do ogétu pracownikoéw lub studentéw wymaga zgody rektora,
prorektora, kanclerza, lub upowaznionej przez nich osoby.

Zgody na wysylanie takiej poczty udziela si¢ jednorazowo lub na state.

Uzytkownikowi posiadajagcemu taka zgode UCI udostepnia adres pozwalajacy na
zrealizowanie wysyiki.

§ 38

UCI utrzymuje uniwersytecki serwer WWW, odpowiada za jego prawidlowa
konfiguracje i ciagla dostgpnos¢.

Sieci lokalne SK UMK moga dysponowa¢ wtasnymi serwerami WWW badz korzystac z
serwera uniwersyteckiego. Administrator SK UMK ma prawo podja¢ decyzje o
zablokowaniu dostepu do serwisu WWW w sieci lokalnej po stwierdzeniu
niepoprawnego funkcjonowania tej ustugi.

§ 39

Administrator serwera WWW okres§la warunki techniczne utrzymywania stron WWW
uzytkownikow.

Strony WWW uzytkownikéw stuza do celow edukacyjnych i naukowych, a w przypadku
jednostek organizacyjnych i organizacji — do celéw zgodnych z ich dziatalno$cig
statutowq.

Uzytkownik jest odpowiedzialny za tre§ci umieszczane na jego stronie WWW. W
szczegoOlnosci stosuje sie § 1 ust. 5.

Rozdzial 7
Zarzadzanie warstwa sieciowa

§ 40

Poszczegolne budynki UMK sg okablowane na potrzeby potagczen SK UMK.

Potaczenia miedzy budynkami, w zaleznosci od sytuacji moga by¢ realizowane przy
pomocy tras 1 urzadzen sieci TORMAN 1 sieci zewnetrznych operatorow
telekomunikacyjnych.

Monitoring sieci TORMAN obejmuje zaréwno urzadzenia samej sieci TORMAN, jak i
wybrane urzadzenia sieci lokalne;.

12
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Punkty koncentracji sieci w budynkach powinny by¢ zlokalizowane w zamykanych,
klimatyzowanych pomieszczeniach, a w przypadku braku takiej mozliwos$ci urzadzenia
muszg by¢ montowane w szafkach zamykanych na klucz. Dostgp do kluczy musi by¢
ograniczony i rejestrowany.

Sieci budynkow sa obstugiwane przez =zarzadzalne przetaczniki umozliwiajace
monitoring, jak i kontrole dostepu do poszczegolnych gniazd.

Potacznia migdzy gniazdami przelacznikoéw, a koncowymi gniazdami sieci musza by¢
udokumentowane.

W  przypadku realizowania inwestycji budowlanych, ktoérych zasigg obejmuje
modernizacje¢ lub budowe¢ okablowania w budynku, niezbednym elementem odbioru
inwestycji jest protokot odbioru okablowania sieci strukturalnej stwierdzajacy zgodnosc¢
wykonania okablowania z zakladanymi normami oraz odbidr pelnej dokumentacji
powykonawczej sieci strukturalnej.

§41

Dotaczanie urzadzen do sieci przewodowej bedacej czesciag SK UMK podlega ochronie.
Gniazda sieciowe w obszarach ogolnodostepnych sa skonfigurowane w sposob
pozwalajacy na identyfikacje uzytkownika korzystajacego z takiego gniazda.
Minimalnym wymaganiem ochrony w pomieszczeniach z ograniczonym dostgpem jest
kontrola adresow przydzielanych przez serwer DHCP oraz monitoring sieci pod
wzgledem pojawiania si¢ w niej nieznanych urzadzen.

§ 42

UMK utrzymuje centralng sie¢ bezprzewodowa potaczong z ogoélnoswiatowym
systemem eduroam.

Dostep do sieci eduroam wymaga posiadania aktywnego konta SK UMK
upowazniajacego do korzystania sieci lub konta w innej instytucji wlaczonej w system
eduroam.

Konta SK UMK pracownikéw 1 studentow UMK upowazniajg do dostepu do sieci
eduroam na calym $wiecie.

Konta SK UMK absolwentow UMK uprawniajg do dostepu do eduroam wylagcznie na
terenie UMK.

Urzadzenia os6b majacych konta eduroam poza UMK oraz posiadaczy konta absolwenta
UMK sg umieszczane w wirtualnej podsieci, ktora jest traktowana jako sie¢ zewnetrzna
w stosunku do UMK. W sieci tej nie dziata automatyczny dostep do czasopism
elektronicznych subskrybowanych przez UMK.

Sie¢ eduroam stuzy dostgpowi do sieci na terenie UMK i nie moze by¢ uzywana w celu
tworzenia statych polgczen sieciowych poprzez np. anteny kierunkowe i wzmacniaCze
sygnatu.

W sytuacjach rodzacych podejrzenie, ze konto uzytkownika jest naduzywane, np. z
jednego konta korzysta duza liczba urzadzen, lub sposob korzystania wskazuje na
zestawienie statego lacza, administratorzy moga zablokowac¢ uprawnienie korzystania z
sieci przez uzytkownika.

§ 43

Wewnatrz SK UMK zabrania si¢ uruchamiania niezabezpieczonych —sieci
bezprzewodowych.
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2. Urzadzenia dostepowe tgcznosci bezprzewodowej moga by¢ podiaczane do SK UMK
wylacznie w porozumieniu z administratorem SK UMK lub osobg upowazniong przez
administratora SK UMK do podejmowania takich decyzji na okreslonym terenie;
podiaczanie urzadzen bez porozumienia bgdzie traktowane jako powazne naruszenie
bezpieczenstwa SK UMK.

3. W uzasadnionych przypadkach administratorzy SK UMK moga stosowa¢ metody
zaghluszania nieznanych urzadzen bezprzewodowych.

4. Urzadzenia korzystajace z sieci bezprzewodowej nie moga zaktoca¢ pracy innych
uzytkownikow sieci, a uzytkownicy takich urzadzen sa zobowigzani do przestrzegania
zalecen administratora SK UMK.

Rozdzial 8
Urzadzenia uzytkownikéw

§ 44

1. Stacje robocze bedace wilasnoscia UMK, powinny by¢ chronione aktualizowanym na
biezaco oprogramowaniem zapewniajacym bezpieczenstwo systemu komputerowego.
UMK zapewnia niezbedne licencje na oprogramowanie ochronne, zgodnie z zasadami
finansowymi ustalanymi przez rektora.

2. W przypadku przetwarzania danych osobowych niezbedne jest zapewnienie ochrony
opisanej w Instrukcji Bezpieczenstwa danego systemu przetwarzania danych osobowych.

3. Opisy ochrony réznych systemow operacyjnych sa na biezaco aktualizowane 1 dostgpne
na stronach UCI.

4. Za bezpieczenstwo oprogramowania stacji roboczej odpowiedzialny jest Administrator
Oprogramowania przydzielony do danej stacji.

§ 45

W SK UMK mogg by¢ podiaczane prywatne urzadzenia uzytkownikoéw, przy zachowaniu
nastgpujacych zasad:

1) uzytkownik korzystajacy z urzadzenia prywatnego ponosi odpowiedzialno$¢ za
zagrozenia, ktore moga wynikna¢ z braku nalezytej ochrony jego urzadzenia,

2) uzytkownik jest zobowigzany do wiasciwej ochrony wilasnego urzadzenia, tak by
wykluczy¢ niepowotany dostgp do ustug np. za pomocg haset zachowanych na
urzadzeniu,

3) w przypadku, gdy zachodzi podejrzenie, ze urzadzenie dostato si¢ w niepowotane rece,
uzytkownik jest zobowigzany do niezwlocznej zmiany wszystkich haset dostgpowych
w systemach UMK

4) instrukcje bezpieczenstwa konkretnych ustug moga wprowadza¢ dodatkowe
ograniczenia na dostep z urzadzen prywatnych.

§ 46
1. W przypadku stwierdzenia, ze w SK UMK pracuje urzgdzenie zaklocajgce dziatanie sieci,

badz naruszajace zasady niniejszej Polityki, wlasciwy administrator sieci ma prawo do
natychmiastowego wytaczenia dostepu takiego urzadzenia do sieci.

14



2. O stwierdzonych przypadkach naruszenia Polityki administrator powiadamia
uzytkownika urzadzenia, a w uzasadnionych przypadkach lub przy braku reakcji
uzytkownika, rowniez wtasciwego zwierzchnika uzytkownika.

3. Wszelkie przypadki stwierdzonych naruszen niniejszej Polityki sg rejestrowane przez
administratorow.

Rozdzial 9
Polityka hasel dostepowych

§ 47

Administratorzy ustug centralnych w celu dostepu do serwerdw korzystaja z uwierzytelniania
dwuetapowego na serwerze dostepowym. Drugim elementem uwierzytelniania jest losowa
liczba wygenerowana na zewngetrznym urzadzeniu.

§ 48

1. Uzytkownicy sa zobowigzani do zachowania danych dostepowych w tajemnicy. W
szczegolnosci niedozwolone jest przekazywanie komukolwiek hasta dostepowego do
konta indywidualnego.

2. Hasta musza spelnia¢ wymogi bezpieczenstwa wymuszane poprzez systemy zmiany
haset.

3. W systemach, w ktérych przetwarzane sa dane osobowe stosowane sg hasta specyficzne
dla tych systemow 1 wymuszana jest zmiana haset uzytkownikéw nie rzadziej niz raz na
miesigc, chyba ze stosowane sa dodatkowe mechanizmy zabezpieczajace np. tokeny, czy
listy haset jednorazowych.

4. Dopuszczalne jest stosowanie w systemach UMK ustawienie nowego hasta przez ustuge
SMS, przy czym polityka zarzadzania konkretnego systemu musi regulowac zasady
weryfikacji numerow telefondw powiazanych z kontami.

Rozdzial 10
Zmiana uzytkownika sprzetu oraz utylizacja sprzetu elektronicznego i nosnikow
mogacych zawiera¢ dane

§ 49

Uzytkownik sprzetu elektronicznego przekazywanego innemu uzytkownikowi, a mogacego
zawiera¢ dane wymagajace ochrony jest zobowigzany do dokonania oceny ryzyka zwigzanego
z ewentualnym udost¢pnieniem danych. Jezeli jest to niezbedne, kasuje dane w sposdb nie
pozwalajacy na ich odzyskanie. W przypadku watpliwosci uzytkownik kontaktuje si¢ w tej
sprawie z wtasciwym administratorem sieci.

§ 50
1. Sprzet elektroniczny podlega ogdlnym zasadom utylizacji przyjetym na UMK.
2. Odbidr i utylizacja sprzetu, ktoéry moze zawiera¢ dane wymagajace ochrony, na przyktad

takiego, na ktérym przetwarzano dane osobowe, mozna powierzy¢ wytacznie podmiotom
posiadajacych odpowiednie uprawnienia potwierdzone stosownym certyfikatem.

15



3. Przeznaczony do utylizacji sprzgt, ktory moze zawiera¢ dane wymagajace ochrony musi
by¢ odpowiednio oznakowany na obudowie, tak by mozliwe bylo wlasciwe przekazanie
go podmiotowi utylizujacemu.

§ 51

Jezeli nosniki danych zawierajace dane wymagajace ochrony nie zostaty poddane procedurze
likwidacji danych, to mozna je powierzy¢ w celu utylizacji wylacznie podmiotom
posiadajacym odpowiednig certyfikacje.

§ 52

Jesli sprzet zawierajacy nosniki danych z danymi wymagajacymi ochrony podlega naprawie
gwarancyjnej, to musi by¢ spetniony jeden z ponizszych warunkow:
1) dane na no$niku sg przechowywanie w formie zaszyfrowanej;
2) nosnik danych nie moze zostaé przekazany firmie realizujacej naprawe, dopuszczalna
jest jedynie wymiana no$nika z pozostawieniem oryginalnego nosnika u wiasciciela.

Rozdzial 11
Przepisy koncowe

§ 53

1. Traca moc:
1) zarzadzenie Nr 144 Rektora UMK z dnia 19 pazdziernika 2009 r. w sprawie
korzystania w celach stuzbowych z adreséw stuzbowych e-mail przez pracownikow
UMK (Biuletyn Prawny UMK Nr 9, poz. 283);
2) zarzadzenie Nr 76 Rektora UMK z dnia 18 wrzesnia 2007 r. — Regulamin Sieci
Komputerowej Uniwersytetu Mikotaja Kopernika w Toruniu (Biuletyn Prawny UMK
Nr 7, poz. 178).
2. Zarzadzenie wchodzi w zycie z dniem 19 grudnia 2017 r., z wyjatkiem § 20 - § 22 oraz §
24 - § 26, ktore wehodza w zycie z dniem 1 lipca 2018 r.

REKTOR

prof. dr hab. Andrzej Tretyn
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